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Cryptographie et arithmétique – Feuille 5

Primalité

Exercice 1. Soit N > 2 un nombre premier. Montrer que N divise
(

N
k

)

pour tout k dans

J1, n − 1K. En déduire que pour tout a entier, il existe P un polynôme à coefficients entiers
tel que (X − a)N − (XN − a) = N · P .

Exercice 2. On pose s0 = 4, et on définit par récurrence la suite (si)i>0 en posant si+1 =
s2

i − 2 pour tout i > 1. Soit n > 2 un entier, et supposons que sn−2 ≡ 0 mod 2n − 1. Le but
de cet exercice est de montrer que 2n − 1 est premier.
Soit p un diviseur premier de 2n − 1. Notons A = Z/pZ[X ]/(X2 − 4X + 1) et désignons par
α la classe de X dans A. Posons β = 4 − α.

1. Montrer par récurrence que si = α2i

+ β2i

pour tout i > 0.

2. Déterminer l’ordre de α dans le groupe A∗.

3. Conclure.

Ainsi, on peut tester la primalité d’un nombre de Mersenne 2n − 1 en vérifiant s’il divise
sn−2. La réciproque est vraie, donc permet de détecter les nombres de Mersenne composés ;
il s’agit du test de primalité de Lucas-Lehmer.

Factorisation

Exercice 3. Supposons que n soit un entier produit de deux nombres premiers impairs
distincts p et q. On note e, premier avec ϕ(n), l’exposant public d’un système RSA de module
n. Connaissant p et q, l’exposant privé d se calcule en temps polynomial. Le but de l’exercice
est de montrer que si un attaquant connaît d, alors il peut factoriser n en temps polynomial.

1. Montrer comment, à partir de e, d et n, on peut construire un multiple B de ϕ(n).

2. On note m = ppcm(p − 1, q − 1). Montrer que pour tout ā ∈ (Z/nZ)∗, on a ām = 1̄.
Montrer que ā

m
2 peut prendre quatre valeurs et que deux de ces valeurs permettent de

factoriser n.

3. On pose H = {ā ∈ (Z/nZ)∗; a
m
2 ≡ ±1 mod n}. Montrer que H est un sous-groupe de

(Z/nZ)∗.

4. Montrer qu’il existe b̄ ∈ (Z/nZ)∗ tel que b̄ soit d’ordre p − 1 modulo p et d’ordre q−1
2

modulo q.

5. On pose p − 1 = 2vpp′ et q − 1 = 2vq q′ avec p′, q′ impairs et on suppose, sans perte
de généralité, que vp > vq. Exprimer m

2 en fonction de vp et du ppcm de p′ et q′. En
déduire que b̄ n’appartient pas à H . Si on prend x̄ au hasard dans (Z/nZ)∗, montrer
que la probabilité que x̄ n’appartienne pas à H est supérieure ou égale à 1

2 .

6. Montrer que m divise B et en déduire qu’il existe un entier naturel k tel que pour tout
x̄ ∈ (Z/nZ)∗, on a x

m
2 ≡ xB/2k+1

mod n.

7. En déduire un algorithme probabiliste polynomial qui factorise n étant donnés n, e et
d, et donner sa probabilité de succès.

8. L’appliquer à n = 77, e = 7 et d = 43.
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Exercice 4. Soit n un nombre entier à factoriser, et soit p le plus petit facteur premier
(inconnu) de n. L’idée est de construire une suite « aléatoire » x̄1, x̄2, . . . , x̄i, . . . d’éléments
de Z/nZ, de sorte qu’une collision xi ≡ xj mod p pour i < j permette de trouver un facteur
de n, donné par pgcd(xi − xj , n).

1. Montrer le paradoxe des anniversaires ∗ : la probabilité que r nombres modulo p soient
tous distincts est Pr =

(

1 − 1
p

) (

1 − 2
p

)

· · ·
(

1 − r−1
p

)

6 exp
(

− r(r−1)
2p

)

. Ainsi, si r est

plus grand que 1 +
√

p, la probabilité d’avoir une collision est minorée par la constante
1 − exp

(

− 1
2

)

≃ 0,393.
On choisit de définir la suite (x̄i)i>1 par la donnée de x̄1 et de la formule de récurrence
x̄i+1 = P (xi), où P est un polynôme à coefficients entiers.

2. Montrer que si xi ≡ xj mod p, alors xi+1 ≡ xj+1 mod p.

3. En déduire que, si xi ≡ xj mod p avec i < j alors xu ≡ x2u mod p pour un indice u
tel que u < j.

4. Comment calculer (x̄i+1, x̄2(i+1)) à partir de (x̄i, x̄2i) ?

5. On suppose que la suite (x̄i)i>1 obtenue a le même comportement qu’une suite de
tirages indépendants dans Z/nZ, et donc qu’on peut appliquer le paradoxe des an-
niversaires. En déduire un algorithme qui nécessite environ

√
p calculs de pgcd de

nombres entiers naturels inférieurs à n pour factoriser n.

6. Décrire une faiblesse de cet algorithme.

7. Factoriser n = 7171 avec x1 = 39 et P (X) = X2 + 1.

Exercice 5. Soient p et q des nombres premiers impairs distincts et n = pq.

1. Soit α ∈ (Z/nZ)∗. On note (αp, αq) son image dans (Z/pZ)∗ × (Z/qZ)∗. Montrer que
l’ordre de α égale le ppcm des ordres de αp et de αq.

2. Soit d = pgcd(p − 1, q − 1). Montrer qu’il existe un élément de (Z/nZ)∗ d’ordre ϕ(n)
d .

Dans la suite on suppose de plus que p > 3, q > 3 et pgcd(p − 1, q − 1) = 2.

3. Montrer que 2n < 3ϕ(n).

4. Soit α un élément de (Z/nZ)∗ d’ordre ϕ(n)
2 et 0 6 a < ϕ(n)

2 le logarithme de αn en
base α. Montrer que n − a = ϕ(n).

5. Écrire un algorithme polynomial en la taille de n qui prend pour entrées n et a et qui
renvoie les facteurs p et q de n.

∗. Application : la probabilité que dans un groupe de TD de 32 élèves, deux d’entre eux aient la même
date d’anniversaire est d’environ 75% ! Cette probabilité dépasse déjà 50% pour 23 élèves.
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